infomaniak

Articulo 1 - Ambito de aplicacion de aplicacion

1.1 Los términos que comienzan por mayuscula tienen el significado definido en el presente
Contrato o, en su defecto, por la definicion que figura en el Léxico Infomaniak disponible en el sitio
web de Infomaniak.

1.2 Las Condiciones Particulares se aplican sin restriccion ni reserva al Servicio de Nube Publica
(en adelante "Public Cloud") ofrecido por Infomaniak. Completan pero prevaleceran sobre las
Condiciones Generales de Uso (en lo sucesivo "CGU") en caso de contradiccion entre estos
documentos.

1.3 De conformidad con el CGU de Infomaniak y segun los términos y condiciones establecidos en
el mismo, las presentes Condiciones Particulares podran ser modificadas para tener en cuenta
cualquier evolucion legal, jurisprudencial o técnica.

Articulo 2 - Descripcion y alcance del Servicio

2.1 En el marco de la prestacion de la Nube Publica, Infomaniak pone a disposicion del Cliente
una amplia gama de Recursos en una infraestructura de nube compartida para diferentes casos de
uso, cuyas configuraciones y caracteristicas se describen y son accesibles en linea en el sitio web
de Infomaniak. Estos recursos corresponden a diferentes combinaciones en términos de
capacidades de CPU, memoria, almacenamiento y red. El acceso a los recursos no puede
garantizarse y esta sujeto a su disponibilidad en el momento del pedido.

2.2 El Cliente es el Unico administrador de sus recursos y puede gestionar y/o suscribirse a
recursos adicionales (Instancias, balanceadores de carga, volimenes, etc.) en cualquier momento
y gestionar la facturacién por consumo de recursos desde la Consola de Administracién.

2.3 El uso del Servicio comienza con un periodo de prueba en forma de importe gratuito. Se trata
de un importe Unico que se ofrece hasta que caduque y por un periodo maximo de tres meses.
Funciona como un descuento en las facturas emitidas. Se concede una sola vez por Organizacion
cuando se encarga la primera Nube Publica. No puede modificarse para una Organizacion
especifica y el Cliente no puede reclamar una prérroga del importe. Los pedidos posteriores no
daran derecho a un nuevo nivel gratuito.

Articulo 3 - Facturacion

3.1 Las tarifas aplicables a la Nube Publica estan disponibles en el sitio web de Infomaniak y
durante el proceso de pedido.

3.2 El Cliente esta obligado a utilizar una tarjeta de crédito al solicitar la Nube Publica.

3.3 Este producto funciona con un sistema de facturacién basado en el consumo. Cada periodo de
consumo comienza el primer dia de cada mes y finaliza el ultimo dia de cada mes. Por tanto, el
precio de los Recursos viene determinado por el tiempo de uso de los mismos y las tarifas
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aplicadas a los Recursos y elementos asociados elegidos por el Cliente.

3.4 El Cliente que utilice la Nube Publica acepta que Infomaniak le facture el mes siguiente,
normalmente el primer dia de cada mes siguiente al periodo consumido.

3.5 Si el cargo automatico falla, se envia una notificacién al Cliente, asi como a todos los usuarios
con acceso a la facturacion de la Organizacion. Se envian nuevos intentos de cargo y
recordatorios de facturacion a los cuatro (4), siete (7) y cincuenta y cuatro (54) dias. Es
responsabilidad del Cliente tomar las medidas necesarias para actualizar su perfil de pago y el
Cliente tiene la opcién de pagar la factura manualmente desde la seccién "A Pagar" de la Consola
de Administracion. En caso de impago, el producto se bloqueara a los siete (7) dias de la emisién
de la factura y se dara de baja automaticamente a los setenta y cuatro (74) dias.

3.6 En caso de bloqueo, la facturacion relacionada con los Recursos de Almacenamiento -
Almacenamiento de Objetos, Almacenamiento de Bloques, Instantaneas y Copias de Seguridad
(esta lista puede cambiar dependiendo de los servicios ofrecidos) - continda.

3.7 En caso de liberacion tras el pago de la factura, la reactivacion de los Recursos estara sujeta a
su disponibilidad en ese momento.

Articulo 4 - Obligaciones y responsabilidades de Infomaniak

4.1 Infomaniak se compromete a ejecutar todas las tareas que le incumben de conformidad con
las presentes condiciones particulares, con toda la diligencia y con el grado de competencia
exigido.

4.2 Se informa al Cliente de que la intervencion de Infomaniak en el marco de la suscripcion de un
contrato relativo a la Nube Publica se limita al suministro de los recursos materiales y de red
necesarios para la Nube Publica (Infomaniak solo proporciona el alquiler de Recursos, sin ningun
control ni garantia, ni sobre el uso que se haga de los Recursos ni sobre el contenido almacenado
en el servicio).

4.3 Infomaniak se reserva el derecho de interrumpir o limitar sus servicios al Cliente con el fin de
realizar intervenciones técnicas para mejorar su funcionamiento.

4.4 En caso de que Infomaniak observe o tenga conocimiento de un uso que afecte a su
infraestructura y a otros Clientes, Infomaniak se reserva el derecho de suspender o cancelar
inmediatamente el servicio y/o rescindir el Contrato inmediatamente y de pleno derecho, sin
perjuicio del derecho a los dafios y perjuicios que Infomaniak pueda reclamar.

4.5 En caso de que el ancho de banda se utilice mas de 100TB/mes, Infomaniak tendr& derecho a
suspender el Servicio y se pondra en contacto con el Cliente para pedirle una justificacion.
Ademas, Infomaniak se reserva el derecho de establecer un contrato especifico para este tipo de
utilizacion del ancho de banda.

4.6 Infomaniak no ofrece ninguna garantia relativa a las consecuencias de la utilizacion del
Servicio por parte del Cliente.
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Articulo 5 - Obligaciones y responsabilidades del Cliente

5.1 El Cliente es el Unico responsable del contenido de los datos instalados en el Servicio en la
nube publica y asume todos los riesgos asociados al mismo, incluidos los relacionados con la
propiedad intelectual o cualquier otra reclamacion legal. Asimismo, es el Unico responsable de la
actividad que se produzca en su Cuenta, de sus usuarios finales y de cualquier actividad de sus
usuarios finales, empleados, terceros (incluidos sus subcontratistas o agentes) que utilicen los
datos, recursos y aplicaciones del Cliente instalados en el Servicio en la Nube Publica.

5.2 Con respecto a cualquier software estandar y cualquier otro software desarrollado o
proporcionado por terceros, el Cliente se compromete a aceptar y cumplir los términos y
condiciones aplicados por terceros a los derechos de uso, licencia y servicio asociados a dicho
software.

5.3 No esté permitida la instalacion de aplicaciones/scripts que puedan comprometer el
funcionamiento normal o la seguridad de la red. En particular, no se permite la ejecucion de los
siguientes procesos:

servicios de intercambio de archivos (software Peer-to-Peer);
Programas/Scripts/Aplicaciones de fuerza bruta;

mail Bombs/Spam Scripts;

bots, Bouncer, Servicios IRC;

escaneo de puertos (sniffing, spoofing...);

cualquier actividad relacionada con las criptomonedas;

comportamientos conflictivos como el peering (Hitleap, Jingling);

black Hat SEO (descargar y volver a cargar videos en plataformas de video en linea, entre
otros);

la prestacidon de servicios de unboxing destinados a permitir la descarga a gran escala en
plataformas de alojamiento de archivos;

j. Configurar una VPN publica.

Q-2 Q20T

Esta lista no es exhaustiva y, en caso de duda, es responsabilidad del Cliente, antes de instalar
una aplicacién/script, comprobar si la activacion esta autorizada por Infomaniak.

5.4 El Cliente entiende y acepta que Infomaniak no sera responsable ante el Cliente de ninguna
pérdida, incluidos dafios indirectos, incidentales, especiales o consecuentes, en los que incurra
cualquiera de las partes como resultado de la pérdida, robo, divulgacion no autorizada,
manipulacion no autorizada, alteracion, privacion de uso o cualquier otro compromiso de los
identificadores o contrasefas utilizados por el Cliente.

5.5 El Cliente acepta que la utilizacion del Servicio implica la transmision a través de Internet y
otras redes que no estan exclusivamente bajo el control de Infomaniak. El Cliente es responsable
de la proteccién y el nivel de cifrado de sus datos y acepta los riesgos asociados a las
comunicaciones electronicas y la posibilidad de que terceros no autorizados tengan acceso a ellos,
y acepta que Infomaniak no es responsable de ninguna pérdida, robo o dafio.
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5.6 Se informa ademas al Cliente de que no tendra acceso fisico a los servidores en ningun
momento.

Articulo 6 - Asociacion con Microsoft

6.1 Como socio de Microsoft, Infomaniak ofrece al cliente varios servidores Microsoft Windows que
puede instalar en sus instancias con licencias incluidas. Las licencias se facturan automaticamente
y pertenecen exclusivamente a Infomaniak. Cada licencia se activa cuando el Cliente utiliza una de
las versiones ofrecidas en su instancia y cesa cuando se destruye la instancia.

6.2 Como socio de Microsoft, Infomaniak no autoriza la utilizacion de una licencia personal del
Cliente (o Bring Your Own Licences). En caso de que el Cliente utilice su propia licencia o una
version de evaluacion, Infomaniak proporciona y factura autométicamente la licencia
correspondiente suministrada por Infomaniak. A continuacion, el Cliente podra activar su SO
mediante el procedimiento de activacion (véase la documentacion correspondiente).

6.3 En caso de que el Cliente utilice software Microsoft, dentro de Windows Server, que requiera
una Licencia de Movilidad, como Microsoft SQL Server, Microsoft Sharepoint Server o Microsoft
Exchange Server, el Cliente debera enviar el documento de Software Assurance a Infomaniak. Si
el documento no se envia en el momento de la creacion de la instancia, ni tampoco en el momento
de la renovacion de la Garantia de Software, Infomaniak tendra derecho a interrumpir la instancia
sin previo aviso.

Articulo 7 - Copia de seguridad y ubicacidon de los datos

7.1 Todos los datos transmitidos por el Cliente a Infomaniak se almacenan y alojan
exclusivamente en centros de datos situados en Suiza que son propiedad de Infomaniak.

7.2 Infomaniak no realiza ninguna copia de seguridad de los datos del Cliente y proporciona toda
la documentacion necesaria para permitir una utilizacion optima del Servicio, en particular en lo
gue respecta a la copia de seguridad de los datos.

7.3 El Cliente es responsable de la correcta configuracion y uso del Servidor. Es responsable de
aplicar sus propias medidas para mantener la seguridad, proteccion, copia de seguridad y
disponibilidad adecuadas de sus datos, que pueden incluir el uso de tecnologia de cifrado para
proteger sus datos de accesos no autorizados y el archivado de estos contenidos o el uso de una
funcionalidad de copia de seguridad de Infomaniak, como, por ejemplo, Swiss Backup o kDrive.

7.4 El Cliente reconoce que toda rescision, ya sea por falta de pago o por accion voluntaria o
involuntaria del Cliente, tendra como consecuencia el borrado inmediato, definitivo e irrecuperable
de todos los datos contenidos en el Servidor. El Cliente velara por proceder a la repatriacion previa
de todos sus datos en caso de rescision anticipada y voluntaria.

Articulo 8 - Politica de privacidad
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8.1 Encontraréa informacion detallada sobre la Politica de privacidad en el sitio web
https://www.infomaniak.com/es/ccgg/politica-de-confidencialidad.

Articulo 9 - Acuerdos de nivel de servicio (SLA)

9.1 Acuerdos de nivel de servicio

9.1.1 Tasa de disponibilidad La tasa de disponibilidad se calcula a partir del nUmero total de
minutos del mes seleccionado menos el total de minutos de indisponibilidad del mes seleccionado,
dividido por el nimero total de minutos del mes seleccionado. Mas concretamente, Infomaniak se
compromete a proporcionar los siguientes niveles de servicio: Recursos Acuerdos de nivel de
servicio (SLA) Instancias, equilibradores de carga Tasa de disponibilidad mensual: 99.99
Almacenamiento en bloques, Almacenamiento de objetos, Copias de seguridad de volimenes,
Instantdneas de instancias, Instantdneas de volimenes Tasa de disponibilidad mensual: 99.90 8.

1.2 Sanciones Salvo en caso de fuerza mayor, el Cliente puede reclamar la aplicacién de
penalizaciones en caso de interrupcion de los recursos debido a un fallo de Infomaniak o de uno
de sus subcontratistas. Las tarifas de penalizacion figuran en el cuadro siguiente y el importe
correspondiente, calculado en la factura del periodo durante el cual se produjo la indisponibilidad,
se afadira al Nivel Gratuito en forma de créditos de uso. Almacenamiento en bloques,
Almacenamiento de objetos, Copias de seguridad de voliumenes, Instantaneas de instancias,
Instantaneas de volumenes Indisponibilidad > 95% y < 99,90%. < 95% Penalti 10% 100%
Instancias, equilibradores de carga Indisponibilidad > 95% y < 99,99%. < 95% Penalti 10% 100%
El Cliente s6lo podra reclamar la aplicacién de penalizaciones si la notificacion de la
indisponibilidad de los recursos se realiza a mas tardar dos meses después de que se produzca
esta Ultima, y a condicién de que envie a Infomaniak una solicitud que incluya: « Fecha(s) y hora(s)
de inicio y fin de la indisponibilidad; ¢ Identificadores para recursos OpenStack no disponibles;
Infomaniak analizara la causa de la indisponibilidad y se reservara el derecho de solicitar
informacion adicional para llevar a cabo su andlisis. Si este andlisis demuestra que la
indisponibilidad se debe a Infomaniak (salvo en caso de fuerza mayor, véase mas adelante), esta
aplicaréd las penalizaciones previstas en el cuadro anterior en funcién del indice de indisponibilidad
identificado.

9.1.3 Factores de exclusion No se prevé la aplicacion de penalizaciones en caso de
indisponibilidad del Servicio cuando ésta se produzca como consecuencia de: * factores sobre los
que Infomaniak no tiene ningun control; « uso inadecuado del Servicio por parte del Cliente; ¢
mantenimiento planificado; « un bloqueo aplicado por Infomaniak y resultante de una decision
conforme a nuestro CGU,

9.2 Resolucion de errores y fallos del sistema

9.2.1 Informes de error Los fallos se analizan en detalle para comprender su origen y permitir la
aplicacion de medidas para evitar que se repitan. El Cliente seréa advertido de cualquier fallo
detectado por Infomaniak.
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9.2.2 Tramitacion de reclamaciones (proceso de escalado) Las reclamaciones deben enviarse
electrénicamente a Infomaniak a través del formulario de contacto (https://support.infomaniak.com)
o directamente desde el asistente disponible en la consola de administracion.

9.2.3 Fallos y errores del sistema Principio Infomaniak hace todo lo posible para garantizar la
disponibilidad indicada anteriormente. En caso de averia de uno de los elementos, Infomaniak se
compromete a restablecer el servicio defectuoso lo antes posible. Los fallos de infraestructura que
impliquen la interrupcion de la disponibilidad de las aplicaciones del Cliente se comunican lo antes
posible a las Personas de Contacto (véase mas abajo) y pueden dar lugar a penalizaciones. No
obstante, Infomaniak no podr& ser considerada responsable de los fallos relacionados con las
tecnologias instaladas por el Cliente, en la medida en que no estén relacionados con una
negligencia por parte de Infomaniak. En caso de que el Cliente sospeche o constate un mal
funcionamiento y/o una indisponibilidad en las instalaciones de Infomaniak, corresponde al Cliente
ponerse en contacto con los servicios de asistencia de Infomaniak a traves de
https://support.Infomaniak.com o directamente desde el asistente disponible en la Consola de
Administracion notificando el problema como urgente. El Cliente debe detallar y transmitir toda la
informacion util a Infomaniak para que este ultimo pueda intervenir lo mas eficaz y rapidamente
posible en el problema. Infomaniak hara todo lo posible para responder al Cliente lo antes posible.
8.

2.4 Indicadores de medicidn y seguimiento Infomaniak supervisa constantemente la disponibilidad
de sus servicios, lo que le permite controlar toda su infraestructura de sistemas y redes.
Basicamente, Infomaniak aplica y mantiene de forma proactiva medidas adecuadas para: ¢
Supervisar la disponibilidad del sistema del Servicio; « Detectar posibles perturbaciones
relacionadas con las infraestructuras.

9.2.5 Mantenimiento Principio Infomaniak se compromete a mantener sus instalaciones (hardware
y software) para garantizar un servicio fiable. Este servicio incluye: ¢ la correccion de los
problemas que provoquen una interrupcion de los servicios bajo la responsabilidad de Infomaniak,
en particular el hardware (servidores, conmutadores, routers, etc.); » Sustitucion o mejora de los
equipos en caso necesario; El Cliente sera informado como méaximo 48 horas laborables antes de
cualquier mantenimiento que pueda afectar al correcto funcionamiento de sus aplicaciones. El
mantenimiento tiene un efecto suspensivo sobre las sanciones. No se pueden reclamar
indemnizaciones durante los procedimientos de mantenimiento planificado o urgente.

9.3 Comunicacion

9.3.1 Personas de contacto de los Clientes Las personas de contacto son las personas
autorizadas a comunicarse oficialmente con Infomaniak. Estas personas deben figurar en las
cuentas de usuario de la Consola de Administracién de Infomaniak y disponer de derechos de
gestion del Servicio afectado por el presente documento. Las personas de contacto evallan las
prioridades de los tickets abiertos. Infomaniak puede requerir un proceso de autenticacién por
motivos de seguridad.

9.3.2 Persona de contacto en Infomaniak El Cliente puede ponerse en contacto con el servicio de
asistencia durante el horario laboral.
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9.3.3 Comunicaciones del Cliente Los tickets deben crearse desde la pagina de soporte de
Infomaniak (support.infomaniak.com) o desde el asistente dedicado de la Consola de
Administracion. La creacion de un ticket debe dejar un "rastro" y debe conservarse durante toda la
duracion del contrato. El teléfono puede utilizarse para solicitudes rapidas que no requieran
investigacion. En caso necesario, Infomaniak puede solicitar o procedera a la creacién de un
ticket.

9.3.4 Comunicaciones de Infomaniak Las comunicaciones salientes de Infomaniak se enviaran
desde la direccién support@infomaniak.com a las personas de contacto. Infomaniak también
puede realizar solicitudes que requieran respuestas rapidas por teléfono.

9.4 Seqguridad

9.4.1 Medidas de seguridad Control estricto del acceso a los sitios fisicos y a los equipos de
Infomaniak; « Redundancia N+1 de red, alimentacién y refrigeracion en todos los centros de
produccion; « Para cada tipo de servidor y en cada sitio, uno o varios servidores estan siempre
disponibles rapidamente en caso de necesidad (averias, etc.). InNfomaniak no podra ser
considerada responsable en caso de indisponibilidad por fuerza mayor (véase mas adelante), asi
como en caso de escasez de materias primas o de ruptura de existencias en los proveedores; « Un
seguro que cubra los servicios y los riesgos inherentes a la actividad de Infomaniak, asi como sus
obligaciones legales;

9.5 Fuerza mayor

La fuerza mayor se define como un acontecimiento imprevisible y/o inevitable que escapa al
control de Infomaniak. Infomaniak no sera responsable si la ejecucion del Contrato, o de las
obligaciones que incumben a Infomaniak en virtud del presente Contrato, se ve impedida, limitada
o perturbada debido a, entre otros, un incendio, una explosion, un fallo de las redes de
transmision, una averia de los servicios publicos o de las telecomunicaciones, un colapso de las
instalaciones epidemia, pandemia, catastrofe natural, terremoto, inundacion, corte de electricidad,
guerra, embargo, ley, mandato judicial, peticion o demanda de cualquier gobierno, huelga, boicot,
retirada de autorizacién del operador de telecomunicaciones, o cualquier otra circunstancia que
escape al control razonable de Infomaniak. En caso de fuerza mayor, la parte que no pueda
cumplir sus obligaciones contractuales informar4 a la otra parte por carta certificada en cuanto
tenga conocimiento del hecho. Esto no compromete a la otra parte a aceptar o impugnar las
alegaciones de fuerza mayor. En caso de fuerza mayor, el Cliente podré rescindir inmediatamente
el contrato en cualquier momento.
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